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Zalqcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

OPIS TECHNICZNY

Usytuowanie:

Budynek glowny i Budynek techniczny Teatru Narodowego.

Zakres prac:

Przedmiotem zamowienia jest dostawa i uruchomienie systemu kontroli dostgpu i rejestracji czasu

pracy (zwanego dalej SKD) z przeniesieniem funkcjonalnos$ci sprzgtowo-programowej

likwidowanego systemu wraz z wymiang kart dostepu.

Zakres prac w czeSci dotyczacej wymiany SKD obejmuje nastepujace czynnosci:

1.3.1

1.3.2

1.3.3

Przeprowadzenie wymiany SKD zgodnie z wymaganiami Zamawiajacego
i obowiazujacymi przepisami prawa w tym zakresie.

Wymiang i montaz nastgpujacych elementow:

a) demontaz podzespolow istniejacego systemu kontroli dostepu podlegajacych
wymianie, ich wywiezienie i utylizacja na koszt Wykonawcy;

b) wymiana kontrolerow;

¢) wymiana zasilaczy i uktadéw podtrzymania zasilania;

d) wymiana czytnikow kart w przej$ciach;

e) montaz instalacji i czytnikow do przej$¢ wskazanych jako odtworzenie instalacji lub
rozbudowa;

f) montaz przyciskéw otwierania bramek (zwalniania elektrozaczepow) wyjsciowych
na Recepcjach ,,B” 1,,C”, przy zachowaniu wytacznikow ewakuacyjnych. Wymiana
elektrozaczepdw na zaczepy o wlasciwym kierunku przejscia;

g) montaz i integracja przekaznikowych uktadow odblokowywania bramek i tripodéw
zlokalizowanych na recepcjach ,,A”, ,,B” 1,,C” w razie wyzwolenia sygnatlu
pozarowego z centrali P. Poz. (Siemens Sinteso);

h) integracja z systemem alarmowym — rozbrajanie systemu alarmowego przy zadaniu
wejscia do pomieszczenia przez uprawniong osobe — dla dwoch bram wjazdowych.

Przekazanie systemu kontroli dostgpu i wiaczenie go do eksploatacji obejmuje

nastepujace czynnosci:

a) przeniesienie — migracja — ustawien ze starego SKD;

b) uruchomienie SKD na stacjach roboczych zlokalizowanych
na recepcjach ,,A”, ,,B”1,,C”;

¢) udziat w probie kontrolnej poprawnosci dziatania przejsé, w tym dzialania
odblokowywania sterownikow bram wjazdowych oraz kaset dyspozycji wind;

d) udzial w pozarowej probie kontrolnej poprawnosci dziatania odblokowywania bramek
i tripodow na recepcjach ,,A”, ,,B”1,,C”;

e) przeszkolenie pracownikow recepcji Teatru w zakresie obstugi nowego systemu
kontroli dostepu;
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f) przeszkolenie pracownikow Zamawiajacego w zakresie administrowania nowym
systemem,

g) opracowanie i przekazanie uzytkowej mapy rozmieszczenia kontrolerow oraz
czytnikow przej$¢ na podstawie udostepnionych przez Teatr podktadow — pliki .dwg

1.3.4 Dostawe i uruchomienie:
a) nowych elementow SKD,
b) kart wejSciowych w ilosci 700 sztuk,
¢) komputera — serwer SKD wraz z dedykowanym oprogramowaniem.

1.4 Aktualne uwarunkowania wykonania przedmiotu zamoéwienia (stan istniejacy):

1.4.1 Obecny system kontroli dostepu posiada nastgpujace cechy:

Siemens Cotage
SKD
Granta

Liczba kontrolerow 10
Liczba przejs¢ 51

Mas
Serwer . “yna

wirtualna

1.4.2 Charakterystyka przejsc:
Opis zawierajacy informacje dotyczace istniejacych przej$é zawarty jest w Zataczniku nr 1
do OPZ ,,Zestawienie przej$¢ systemu kontroli dostepu Granta w Teatrze Narodowym”.

1.4.3 Uktad kontroleréw:

Opis zawierajacy informacje dotyczace istniejagcych kontrolerow zawarty jest w Zalaczniku nr 2
do OPZ ,,Zestawienie kontroleréw systemu kontroli dostgpu Granta w Teatrze Narodowym”
Schemat blokowy uktadu kontroleréw zawarty jest w Zataczniku nr 3 do OPZ ,,Schemat blokowy
systemu kontroli dostepu Granta w Teatrze Narodowym”.

1.4.4 Przejécia do utworzenia:
Opis zawierajacy informacje dotyczace listy przej$¢ do odtworzenia lub rozbudowy zawarty jest
w Zalaczniku nr 4 do OPZ ,,Zestawienie przej$¢ do rozbudowy SKD”.

WYMAGANIA W STOSUNKU DO PRZEDMIOTU ZAMOWIENIA

Wymagania podstawowe:

Przedmiot zamdwienia musi zosta¢ wykonany zgodnie z obowigzujgcymi przepisami,
opublikowanymi normami PN-EN 60839-11-1 1 PN-EN 50131, zasadami najlepszej wiedzy
technicznej oraz z zachowaniem zasady nalezytej starannosci Wykonawcy.

Wymieniony system kontroli dostepu przed dopuszczeniem do uzycia powinien spetniac¢
wszystkie wymagania Zamawiajacego okreslone w niniejszym szczegdétowym opisie przedmiotu
zamoOwienia oraz bedzie podlegat odbiorowi przez Inspektora Nadzoru Inwestorskiego.
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2.2 Wymagania dotyczace architektury:
Na etapie wymiany Zamawiajacy przewiduje utrzymanie lokalizacji kontroleréw. W przypadku
przywrdcenia nieczynnych przej$¢ skutkujacego zwigkszeniem liczby przejs¢ objetych SKD
— Zamawiajacy przewiduje zwigkszenie liczby kontroleréw w najblizszej dotychczasowe;j
lokalizacji.

2.3 Wymagania dotyczace instalacji:

2.3.1 Zamawiajacy przewiduje koniecznos¢ czgsciowego potozenia nowych instalacji
do podtaczenia nowych elementow, o ktorych mowa w pkt 1.3.2 lite) i f).

2.3.2 W przypadku istniejacych przejs¢ Zamawiajacy zaklada, ze instalacje aktualnie
doprowadzone do infrastruktury SKD:
a) przewody zasilajace doprowadzone do zasilaczy kontrolerow,
b) okablowanie przej$¢ wedtug wykazu zawartego w Zataczniku nr 1 do OPZ

»Zestawienie przej$¢ systemu kontroli dostepu Granta w Teatrze Narodowym”,

c) analogowe sterowanie kaset dyspozycji wind,
— s3 wystarczajace do uruchomienia wszystkich podzespotow i odpowiednich funkcji
zmodernizowanego SKD.

2.4 Wymagania dotyczace migracji/zamiany istniejacego systemu:

2.4.1 Mozliwo$¢ wykorzystania okablowania istniejacego systemu w zakresie:
a) magistrali systemowej
b) okablowania elementow przejécia: podtaczenie czytnika, aktywatora przejscia,

czujnikdw otwarcia oraz przyciskow wyjscia i ewakuacyjnego.

2.4.2 Mozliwo$¢ przeniesienia danych konfiguracyjnych o:
c¢) uzytkownikach,
d) przejsciach,
e) uprawnieniach uzytkownikow,
— do nowego systemu.

2.4.3 Deklaracja dostawcy o zagwarantowaniu czes$ci zamiennych przez minimum 10 lat
od dostawy systemu.

2.5 Wymagania dot. zarzadzania i funkcjonalnosci calosci systemu:

2.5.1 Mozliwo$¢ pracy jako zintegrowany system sygnalizacji wlamania i napadu oraz system
kontroli dostgpu ze wspolnym rejestrem alarmow i zdarzen systemowych, dzigki czemu
mozliwe jest:

a) zarzadzanie calym systemem z jednego miejsca,
b) konfiguracja dziatan automatycznych takich jak np. rozbrajanie systemu alarmowego
przy zadaniu wejscia do pomieszczenia przez uprawniong osobe.
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Integracja wysokiego poziomu (wspolny protokot komunikacyjny) z urzadzeniami

1 oprogramowaniem dozoru wizyjnego (kamery, rejestratory), w tym mozliwos¢
przegladania aktualnych i historycznych zapiséw wideo. Integracja powinna obejmowac
r6znych producentow CCTV np. DAHUA, , Milestone, HIKVISION, Avigilon,
IndigoVision.

Wizualizacja biezacego stanu systemu na ekranie stacji operatorskiej za pomoca
wektorowych map graficznych umozliwiajacych monitorowanie stanu poszczegdlnych
urzadzen i elementdw za pomocg interaktywnej, wielowarstwowej reprezentacji
graficznej.

Nieograniczona liczba stacji operatorskich.

Odporna na uszkodzenia struktura magistrali systemu z dostepnymi izolatorami zwar¢,
umozliwiajagca wykonanie rozgatezien i petli.

Tworzenie raportoéw wedlug dowolnych indywidualnych wymagan uzytkownika

z mozliwos$cia eksportu do innych aplikacji.

Mozliwos¢ szyfrowania (np. AES 128 bitow) wszystkich informacji transmitowanych
w systemie nastepujacymi potaczeniami:

a) serwer — centrala,

b) serwer — stacje operatorskie/obstugi,

c¢) centrala — moduly rozszerzen/moduly obstugi drzwi,

d) czytniki — moduty.

Szyfrowanie bezposrednio pomiedzy urzadzeniami bez wykorzystywania posrednich
urzadzen szyfrujacych.

Wielostopniowa struktura uprawnien operatoréw systemu z indywidualnymi
mozliwosciami dziatan i zréznicowanym dostgpem do systemu — dostep do systemu
chroniony za pomocg indywidualnych haset.

Mozliwo$¢ wystania do zadanych odbiorcéw wiadomosci e-mail i SMS po wykryciu
zaprogramowanych zdarzen.

Minimum 4 000 standardowych (ze wszystkimi danymi osobowymi) uzytkownikow,

z indywidualnymi kodami PIN i mozliwos$cig ich samodzielnej zmiany.

Automatyczna rejestracja wszystkich zdarzen w systemie — minimalna pojemnos$¢ rejestru
zdarzen to 100 000 zdarzen w jednej centrali/kontrolerze bez tacznosci z serwerem.

Mozliwo$¢ masowego importu nowych uzytkownikéw wraz z ich uprawnieniami

z plikow (.xIsx. .csv itp.) oraz z baz danych oprogramowania innych podmiotow.
Projektowanie i drukowanie kart identyfikacyjnych ze zdjgciami uzytkownikow,

z wykorzystaniem gotowych wzoréw tla i informacji o uzytkownikach bezposrednio
z bazy danych.

Mozliwo$¢ administrowania systemem zaréwno w trybie off-line jak i on-line.
Wszystkie: wykonane zmiany ustawien w serwerze oraz zdarzenia zapisane w pamigci
central — w czasie braku komunikacji serwera z centralami musza automatycznie zosta¢
zsynchronizowane po odzyskaniu potaczenia.

Automatyczna rejestracja wszystkich zmian dokonywanych w systemie

wraz z informacjg o:

a) edytowanym parametrze,

b) wartosciach zmienianego parametru przed i po dokonaniu zmiany,
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c¢) operatorze dokonujagcym zmiany oraz czasie zmiany.

2.5.15 Mozliwo$¢ tworzenia filtréw ulatwiajacych okreslenie czasu i operatora, ktory dokonat
zmiany oraz mozliwos$¢ wycofania zmian do stanu w dowolnym zadanym momencie
dzialania systemu.

2.5.16 Mozliwosc¢ aktualizacji oprogramowania modutow systemu (firmware) zdalnie z poziomu
oprogramowania zarzadzajacego.

2.5.17 Zdalna diagnostyka i obstuga systemu.

2.6 Wymagania dotyczgce funkcjonalno$ci kontroli dostepu:

2.6.1 System posiadajacy dokumenty zgodnosci z normg PN-EN 60839-11-1
— np. deklaracja zgodnosci.

2.6.2 System obstugujacy czytniki z interfejsem Wiegand oraz interfejsem OSDP

z szyfrowaniem komunikacji (np. AES-128) — szyfrowanie bezposrednio pomigdzy
urzadzeniami bez zastosowania “modutéw” szyfrujacych

2.6.3 Mozliwosc¢ sterowania windami - ograniczenie dostepu uzytkownikow tylko do zadanych
pigter.

2.6.4 Mozliwosc integracji z depozytorami kluczy mechanicznych.

2.6.5 Mozliwo$¢ ustawiania karty w tryb poszukiwania wiaczajacy alarm przy probie
wykorzystania karty zgtoszonej jako utracona.

2.6.6 Mozliwo$¢ pseudo-losowego typowania uzytkownikow do sprawdzenia/rewizji przy
wejsciu lub wyjsciu.

2.6.7 Akumulatorowe podtrzymanie zasilania (napigcie bezpieczne) na zaprojektowany czas
(tj. minimum 24 godziny) przy braku 230V w obiekcie (np. po uzyciu pozarowego
wylacznika pradu).

2.6.8 Mozliwo$¢ przypisania wielu identyfikatoréw réznych technologii do jednego
uzytkownika, np. karta, telefon komérkowy, kod QR, nalepka/winieta na samochod
i pilot bezprzewodowy.

2.6.9 Mozliwo$¢ automatycznego ,,zawieszania” czes$ci uprawnien uzytkownikow
w zdefiniowanych okoliczno$ciach, np. po uptywie waznosci badan lekarskich.

2.7 Wymagania dotyczace mozliwosci podlaczenia systemu alarmowego wg specyfikacji:

2.7.1 System posiadajacy dokumenty zgodnosci dla stopnia min. 2
wg. z normy PN-EN PN-EN 50131 — np. deklaracja zgodnosci.

2.7.2 Podlaczanie czujek z dowolng warto$cia rezystorow parametryzujacych
— wartoS$ci rezystorow ustawiane podczas programowania systemu.

2.7.3 Automatyczne rozbrajanie i uzbrajanie stref systemu alarmowego
przy uzyciu karty kontroli dostepu.

2.7.4 Akumulatorowe podtrzymanie zasilania (napigcie bezpieczne) przy braku 230 V
w obiekcie (np. po uzyciu pozarowego wytacznika pradu).
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2.8 Wymagania dotyczgce osprzetu

4.2

2.8.1

2.8.2

Zamawiajacy wymaga, aby montowany osprzgt charakteryzowal si¢ wymiarami mozliwie
zblizonymi do elementow stosowanych dotychczas, tak aby miejsca montazu nowych
urzadzen pokrywaly si¢ ze starymi. W przypadku réznic w fizycznej budowie starych i
nowych elementdéw infrastruktury, Wykonawca zobowigzany jest do przeprowadzenia
naprawy (zamaskowania) miejsc, w ktorych zostaly zamontowane nowe elementy.

W miejscach, w ktorych obecnie zastosowane sg czytniki w wykonaniu podtynkowym
(petle) Zamawiajacy przewiduje montaz czytnikéw natynkowych o wymiarach
zblizonych do elementow osprzgtu elektroinstalacyjnego (np. wlacznikow swiatta). W
obudowach w kolorze dobranym do kolorystyki pomieszczenia, w ktorym si¢ znajduja.

WYTYCZNE INWESTORSKIE I UWARUNKOWANIA

Prawo do dysponowania nieruchomoscia w celu wykonania prac:

Zamawiajacy oswiadcza, ze posiada prawo do dysponowania nieruchomosciami przy

pl. Teatralnym 3 i ul. Wierzbowej 3 w Warszawie, na ktorej zlokalizowane sa budynki

Teatru Narodowego, w celu wykonania zamowienia.

UWARUNKOWANIA ZWIAZANE Z WYKONANIEM I ODBIOREM PRAC
Ciaglos$¢ funkcjonowania SKD:

Zamawiajacy przewiduje mozliwos$¢ czasowych wytaczen SKD na poszczegoélnych budynkach

w zwigzku z przeprowadzaniem prac zwigzanych z przedmiotem zamoéwienia.

Uwarunkowania dodatkowe

4.2.1

W czasie planowania, wyceny, organizacji, realizacji i przekazania prac zwigzanych

z wymiang SKD Wykonawca powinien uwzgledni¢ nizej wymienione szczegolne

warunki wykonania zamowienia, wynikajace z lokalizacji budynku, jego funkcji

i specyfiki obecnego sposobu uzytkowania:

a) w Budynku technicznym Teatru Narodowego prowadzona jest dziatalnos¢ kulturalna
1 administracyjno-biurowa — budynek be¢dzie normalnie uzytkowany w czasie
realizacji przedmiotu zamowienia;

b) prace wewnatrz budynku moga by¢ realizowane codziennie tylko
w uzgodnionych z Zamawiajacym godzinach;

¢) Zamawiajacy udostepni Wykonawcy puste, zamykane pomieszczenie z dostgpem
do elektrycznos$ci, wewnatrz budynku na cele socjalne oraz miejsce na sktadowanie
materiatdw, urzadzen i narzedzi;

d) Zamawiajacy zapewni dostep do pradu dla potrzeb realizacji przedmiotu zaméwienia;

e) Zamawiajacy zabrania sktadowania materiatow z demontazu w obregbie korytarzy
i drég komunikacyjnych;

f) materialy, urzadzenia i elementy urzadzen technicznych pochodzace z demontazu
Wykonawca bedzie zobowigzany wlasnym staraniem i na wlasny koszt wywiez¢
poza teren TN i zutylizowac;

g) transport zdemontowanych materialow i urzadzen poza budynek TN oraz transport
nowych podzespotéw do budynku TN moze odbywac si¢ przez wejscie ,,C” od strony
rampy zatadowczej 1 podworza;
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h) Zamawiajacy udostepni Wykonawcy obiekt czysty i uporzadkowany, dlatego
oczekuje, ze po wykonaniu wszystkich czynnosci Wykonawca uporzadkuje miejsca
prowadzenia prac modernizacyjnych oraz pozostawi je w stanie czystym i nadajacym
si¢ do dalszego uzytkowania;

i) miejsca prowadzenia prac modernizacyjnych Wykonawca bedzie zobowigzany
skutecznie zabezpieczy¢ przed dostepem o0sob nieupowaznionych, jak réwniez przed
roznoszeniem si¢ pytu i kurzu na powierzchnie sgsiadujace;

j) Wykonawca bedzie zobowigzany do wskazywania Zamawiajacemu dni, w ktorych
zamierza wykonywac prace glosne i ucigzliwe, z co najmniej 1-dniowym
wyprzedzeniem i uzgadnia¢ godziny ich wykonywania;

k) System kontroli dostepu musi wspotpracowac z istniejagcymi uktadami
odblokowywania dyspozycji przez sterowniki wind, a ewentualne prace na styku obu
systemow, muszg by¢ prowadzone pod nadzorem pracownikow firmy serwisujgcej
urzadzenia dzwigowe w TN;

1) System kontroli dostepu musi wspolpracowac z istniejacym systemem p.poz, a prace
na styku obu systemoéw, musza by¢ prowadzone pod nadzorem pracownikéw firmy
serwisujacej centralg pozarowa w TN;

m) System kontroli dostepu musi wspotpracowac z istniejagcym systemem kontroli
dostepu obstlugujacym wspolne przejscia pomiedzy Teatrem Narodowym a Teatrem
Wielkim — Opera Narodowa. Prace na styku obu systeméw musza by¢ prowadzone
pod nadzorem pracownikow firmy obstugujacej SKD w Teatrze Wielkim — Operze
Narodowe;.

n) Prace zwigzane z montazem i uruchomieniem serwera SKD prowadzone
W pomieszczeniu serwerowni muszg by¢ prowadzone pod nadzorem pracownika
dziatu IT Zamawiajacego.

Zataczniki do OPZ:
Zalacznik nr 1 — ,,Zestawienie przej$¢ systemu kontroli dostgpu Granta w Teatrze Narodowym”

Zatacznik nr 2 — ,,Zestawienie kontrolerow systemu kontroli dost¢pu Granta w Teatrze Narodowym”
Zatacznik nr 3 — ,,Schemat blokowy systemu kontroli dostgpu Granta w Teatrze Narodowym”
Zatacznik nr 4 — ,,Zestawienie przej$¢ do rozbudowy SKD”
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